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WSTEP

Ochrona systemu komputerowego (a wigc pojedynczego komputera lub sieci
komputerowej) 1 przechowywanych w nim danych. Bezpieczenstwo mozna podnosic¢
na wiele sposobow. Komputery chronione moga by¢ przed dost¢gpem niepowotanych
uzytkownikow - oprocz stosowania srodkoOw bezpieczenstwa polegajacych na
fizycznym ograniczeniu takim osobom dostgpu do sprzetu komputerowego
wprowadzane sa takze zabezpieczenia programowe: konta, indywidualne prawa
dostepu oraz hasta. Aby informacje nie mogty by¢ przechwycone przez osoby trzecie,
mozna je szyfrowaé (por. PGP). Przed przypadkowa utrata danych chronig system
komputerowy regularnie tworzone kopie zapasowe, a takze urzadzenia UPS. Jezeli
system komputerowy podtaczony jest do internetu dostgpu do niego broni firewall, za$

programy antywirusowe chronia przed atakiem malware.
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Chron swoj system

Na pytanie o bezpieczenstwo danych w Windows 95/98 przewaznie mozna
ustysze¢ jedna odpowiedz: "Przejdz na Windows NT". Na szcze$cie istnieje kilka
sposobOw poprawienia zabezpieczen bez kosztownej zmiany systemu. Wigkszo$¢ tych
sposobow nie kosztuje nic, oczywiscie poza poswigceniem pewnej 1lo$ci czasu, mozna
tez wytozy¢ kilka groszy na zakup jednego z wielu programow shareware,
kontrolujacych  dostegpno$¢ systemu. Nie ma zabezpieczen doskonatych
i prawdopodobnie zdeterminowany haker bedzie moégt uzyskaé¢ dostep do sytemu
1 zawartosci dyskoéw. Warto jednak wykorzystaé wszelkie dostepne metody, aby
niepowotanym osobom maksymalnie utrudni¢ dost¢p do posiadanych zasobow.

Podczas startu systemu na ekranie pojawia si¢ okno z prosba o wybodr
uzytkownika i podanie hasta. Czy jest jedno z zabezpieczen przed niepowotanym
dostgpem? Otdéz nie. Wybor uzytkownika pomaga tylko systemowi zatadowac
odpowiednie spersonalizowane ustawienia systemu. Wystarczy nacisna¢ klawisz Esc
lub kliknaé przycisk Anuluj, aby uruchomi¢ system z domyslnymi ustawieniami. Jak
wida¢, nie jest to najlepsze zabezpieczenie przed niepowotanym dostgpem. Mozna na
szczgscie w  prosty sposOb zabezpieczy¢ startowanie systemu, wykorzystujac
wygaszacz ekranu. Najpierw nalezy przygotowaé wygaszacz. Nalezy klikna¢ na Start |

Ustawienia | Panel sterowania, dwukrotnie Ekran. W oknie dialogowym,

ktore si¢ pojawi, przejdz na kart¢ Wygaszacz ekranu. Zaznaczy¢ opcj¢ Ochrona
hastem 1 klikna¢ przycisk Zmien. Nalezy poda¢ nowe haslto, ktore zwiazane bedzie
z wygaszaczem ekranu. Teraz nalezy sprawi¢, aby wygaszacz ekranu byt

uruchamiany.
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Macierze dyskowe RAID.

Istotnym elementem kazdej sieci komputerowej jest serwer sieciowy. Od niego
w duzej] mierze zalezy wygoda pracy w sieci oraz bezpieczenstwo danych
przechowywanych na serwerze. W celu poprawienia tych dwoch parametrow
stworzony zostal w 1987 roku RAID (Redundant Array of Independent Drives).
Zadaniem systemu RAID jest, w zalezno$ci od standardu, roztozenie danych po
pojedynczych dyskach. Dla systemu operacyjnego, a najcz¢séciej nawet dla BIOSu,
macierz dyskowa widziana jest jako jeden pojedynczy dysk. Poniewaz minimalna ilo$¢
dyskow, ktore potrzebujemy na zrealizowanie macierzy RAID jest zalezna od

standardu RAID, na poczatek przyjrzyjmy si¢ tym standardom

Standard RAID Minimalna ilos¢
dyskow
RAID 0 (striping) 2
RAID 1 (mirroring) 2
RAID 2 (hamming) 3
RAID 3 3
RAID 4 3
RAID 5 3
RAID 10 4
RAID 50 6
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RAID 0 (stripping).
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Dane przeznaczone do zapisu sa dzielony na tzw. paski (stripes) o wielkosci od
4KB do 128KB i zapisywane na roznych dyskach. RAID 0 wymaga minimum dwoch
dyskow. Zapisujac plik, w wypadku RAID 0 opartego o dwa dyski, jego pierwsza
cze$¢ zostanie zapisana na pierwszym dysku, zas druga na drugim dysku, trzecia czgs¢
znOW na pierwszym, nastepna na drugim itd. Przy odczycie danych, sytuacja wyglada
podobnie: plik jest czytany z dwodch dyskow rownoczesnie. Korzys$¢ takiego
rozwigzania jest oczywista - wydajnos¢ podsystemu dyskéw wzrasta teoretycznie
o 100%, poniewaz do zapisu pliku kazdy z dyskéw potrzebuje potowe czasu
w porownaniu do zapisu catego pliku na jednym dysku. W praktyce, z powodu
odpowiednich opdznien, spowodowanych m.in. samym zarzadzaniem macierzy RAID,
nie osiagniemy wzrostu wydajnosci o 100%. W przypadku rozwiazan sprzg¢towych,
wzrost wydajnosci o 90-95% okazal si¢ by¢ reguta. Wydajno$¢ mozna oczywiscie
stanowczo zwigkszy¢, stosujac przy RAID 0 trzy, cztery lub wigcej dyskow, po

ktérych dane zostang rozproszone.

RAID 0 posiada jednak zasadnicza wadg: jesli utracimy ktory§ z dyskow
nalezacych do macierzy RAID 0, tracimy wszystkie dane, poniewaz "z zewnatrz"
macierz jest traktowana przez system operacyjny jako jeden dysk. RAID 0 jest wigc
najtanszym rozwigzaniem na "drastyczne" zwigkszenie wydajnosci, nalezy go jednak

stosowac tylko przy odpowiednim regularnym zabezpieczeniu danych (backup).
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RAID 1 (mirroring).

Disk 1 Disk 2
e e
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Poprzez "odzwierciedlenie" osiagamy pelna redundancje. Dane zapisywane na
pierwszy dysk, sa rownoczesnie tez zapisywane na drugi dysk. Jesli ktory$ z dyskéw zostanie
uszkodzony, korzystamy z danych na drugim dysku. Rozwiazanie to przyczynia si¢ co
prawda do pelnego bezpieczenstwa danych, jednak ciagnie za soba wysokie koszty (za kazdy
megabajt placimy podwdjnie) i z reguly obnizenie wydajnosci podsystemu dyskow rzedu
5-10% podczas zapisu. Przy odczycie za$ czgsto mozemy zauwazy¢ wzrost wydajnosSci.
RAID 1 stosowany jest w mniejszych serwerach pracujacych na dwoch dyskach. Jesli serwer
ma dysponowa¢ wigksza iloscia dyskow, RAID 1 staje si¢ stanowczo za drogim

rozwiazaniem.
RAID 2 (hamming).

Standard RAID 2 opiera si¢ o RAID 0, przy czym jeden lub wigcej
dodatkowych dyskow jest uzywany na korekcje 1 rozpoznawanie btedow (ECC) (Error
Checking and Correcting). RAID 2 "rozbija" plik na pojedyncze bajty 1 zapisuje je na
dyskach obliczajac przy tym ECC, ktore jest zapisywane na dodatkowych dyskach. Do
obliczania ECC RAID 2 stosuje algorytm Hamminga. RAID 2 byl uzywany w
czasach, gdy dyski nie obstugiwaty ECC. Dzi§ kazdy dysk posiada wlasne
mechanizmy korekty biedow jednobitowych 1 tym samym nie ma potrzeby na
stosowanie macierzy RAID 2, ktora w praktyce nie przynoszac praktycznych zyskow

pod wzgledem wydajnosci i bezpieczenstwa danych.
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RAID 3.
Yoarthrr
Data Data Data Data Parity
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Podobnie jak RAID 2, RAID 3 zapisuje rozbija pliki na pojedyncze bajty
1 rozprasza je po dyskach. Do kazdego bajta obliczana jest parzystos¢ (parity), ktorej
zapis nastepuje na oddzielny dysk, przy czym ten dodatkowy dysk stuzy tylko
1 wylacznie do zapisu parzystosci. W wypadku utraty ktorego$ z dyskéw, za pomoca
operacji XOR macierz jest w stanie z pozostatych danych i parzystosci odtworzy¢
dane. Jesli stracimy dysk zawierajacy parzystos¢, tracimy tylko zabezpieczenie - dane
nadal sa dostgpne. Problem standardu RAID 3 polega na tym dodatkowym dysku
parzystosci. Kazdy dostgp z zapis danych jest zwiazany z tym dyskiem. Aby
zwigkszy¢ wydajno$¢ macierzy RAID 3, nalezy odej$¢ od reguly stosowania
identycznych dyskow i na dysk parity uzy¢ dysk szybszy niz pozostate, poniewaz to
zawsze ten dysk jest hamulcem catej macierzy. RAID 3 stosowany byt w macierzach
2-4 dyski + dysk parity. Z dwdéch powodéw RAID 3 jest dzi$ juz tylko sporadycznie
stosowany. Po pierwsze z powodu niskiej wydajnosci zwiazanej z dyskiem parity 1 po
drugie dlatego, ze dzisiejsze systemy operacyjne zapisuja dane w blokach a nie

w bajtach 1 niezbgdne do konwersji obliczenia sg zbyt czasochtonne.
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RAID 4.
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Disk 1
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Disk 3 Disk 4
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. Checksum of
\“‘-EEM:L/ .......... L Block n-2 19

Ten standard jest podobny do RAID 3, tyle ze zamiast bajtéw zapisywane sa

bloki o wielkos$ci 8, 16, 64 lub 128 KB a parzystos¢ jest obliczana dla catego wiersza

blokoéw. Mozna by réwniez powiedzie¢, ze jest to RAID 0 z dyskiem na parzystos¢.

RAID 4 pozwala, oprocz bezpieczenstwa danych, na znaczne zwigkszenie wydajnosci

podsystemu dyskow w wypadku odczytu i zapisu duzych plikow (sequential

read/write). Przy tzw. rozproszonym zapisie i odczycie (duze ilosci matych plikow)

wydajnos$¢ macierzy RAID 4 drastycznie spada mimo uzycia szybszego dysku dla

parzystosci.

RAID S.

Stripe 1

Stripe 2
Stripe 3

Stripe x

Disk 1

Block |1

Block 4

Checksum of

locks n i_l:_l’L’-/

Disk 2
P e
Block 5

Checkaum of

M-"

Block n-2

s

Disk 3

Checksum of

Block n-1

-

...... Block 8

Disk 4

[P, Blogks 1-1
Block 6

s e

Block n

s

RAID 5, nazywany rowniez Rotating Parity Array jest najczgsciej stosowanym

standardem RAID. Powodem tego jest najlepszy stosunek bezpieczenstwa danych

1 wydajnosci podsystemu dyskow do kosztéw. RAID 5 podobnie jak RAID 4 pracuje

na podstawie blokow 1 parzystosci, ktora w odrdznieniu do poprzednich standardow
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RAID jest rozpraszana, tak samo jak same dane, po wszystkich dyskach. Zaleta tego
rozwiazanie jest wyeliminowanie drastycznego zmniejszenia wydajnosci w przypadku
rozproszonego zapisu czy odczytu, ktdra wystepuje w przypadku RAID 4. Przy zapisie
lub odczycie duzych plikow, RAID 5 osiaga prawie tak samo wysoka wydajnos¢ jak
RAID 4, co powoduje, ze RAID 5 jest najczesciej stosowanym standardem RAID dla

Serwerow.

Jesli macierz RAID 5 traci ktorys$ z dyskow, dane sa nadal w pelni dostgpne,
poniewaz sa rekonstruowane za pomoca parzystosci zapisanej na pozostatych dyskach.
Wydajnos¢ macierzy jest wigksza, poniewaz odpada problem "wplatywania" w kazda

operacj¢ zapisu 1 odczytu dodatkowego dysku, tak jak jest to konieczne w RAID 3 1 4.

Przy standardach RAID zalecane jest stosowanie dla kazdej macierzy tego
samego modelu dysku, ale jezeli chcemy wykorzysta¢ dyski twarde, ktére juz
posiadamy, a kazdy z nich jest inny, nalezy uwzgledni¢ jedna wazna regulg:
pojemnos¢ poszczegbdlnych dyskow bedzie liczona wzgledem najmniejszego dysku.
Chcac uzy¢ dysku 2GB 1 dysku 1.6 GB na jedna macierz, 400 MB pierwszego dysku

nie zostanie wykorzystana.

Zwrocémy jeszcze uwage na kilka "sztucznych" standardow RAID.

RAID 10.

Czgsto nazywany rowniez RAID 0+1 lub RAID 0/1 jest to kombinacja RAID 1
1 0. Kontroler obstugujacy ten standard pozwala np. na stworzenie dwoch
"podmacierzy" RAID 0, ktore sa obslugiwane jako pojedyncze dyski macierzy RAID

1 (mirroring). Koszt takiej macierzy sa najwyzsze ze wszystkich standardow RAID.

RAID 50.

Podobnie jak RAID 10, RAID 50 jest skrzyzowaniem dwoch standardow
RAID: 5 1 0. Kontroler obstugujacy ten standard, pozwala nam na stworzenie
prawdziwego monstrum pod wzgledem wydajnosci 1 bezpieczenstwa danych.

Pojedyncze macierze RAID 0 sa traktowane jako dyski jednej macierzy RAID 5.
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Jak wczedniej wspomnialem jednym z podstawowych zadan macierzy RAID

jest odzyskanie danych w przypadku gdy ktory$ z dyskoéw ulegnie uszkodzeniu.

Sposob w jaki dane sa rekonstruowane przedstawi¢ na przyktadzie macierzy RAID 5.

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Parity for 1-4 Data block 1 Data block 2 Data block 3 Data block 4
Data block 5 Parity for 5-8 Data block 6 Data block 7 Data block 8
Data block 9 Data block 10 Parity for 9-12 Data block 11 Data block 12

Data block 13

Data block 14

Data block 15

Parity for 13-16

Data block 16

Data block 17 Data block 18 Data block 19 Data block 20 Parity for 17-20
Parity for 21-24 Data block 21 Data block 22 Data block 23 Data block 24
Data block 25 Parity for 25-28 Data block 26 Data block 27 Data block 28

Zatozmy ze mamy do zapisania na dysku taka sekwencje danych: 6C7A79EDFC
(01101100 01111010 01111001 11101101 11111100 dwodjkowo). Na dyskach bedzie

to zapisane w nastgpujacy sposob:

Disk 1 | Disk 2 | Disk 3 | Disk 4 | Disk 5
00 01 10 11 00
01 10 11 10 10
01 11 01 10 01
11 10 11 11 01
11 11 11 00 11

Zatdézmy, ze awarii ulegnie dysk 3. Rekonstrukcja danych zawartych na tym

dysku bedzie przebiegata w nastgpujacy sposob:

Z pierwszego wiersza tabeli (pierwszy pasek danych) bierzemy pierwszy bit

zapisany na kazdym dysku wykonujemy na nich operacjg¢ XOR (ALBO) czyli sumg¢
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modulo 2 1 przyrownujemy do zera. Warto$¢ utracona na dysku 3 jest niewiadoma

ktora chcemy obliczy¢. Mamy wigc:

0D0D?@R1D0=0
1®?2=0

b=l

Operacj¢ powtarzamy dla drugiego bitu kazdego dysku:

021D?71D0=0
02?7=0
?7=0

Nastegpnie przechodzimy do drugiego wiersza (kolejne bloki danych)

1 powtarzamy operacj¢ do momentu gdy odzyskamy wszystkie dane z dysku.

RAID - Software

Jezeli zamierzamy realizowa¢ RAID software’owo, procesor komputera
przejmuje cala prace zwiazana z zarzadzaniem macierzy, obliczaniem parzystosci
i rozdzielaniem danych na "paski" (stripes). Szybko$¢ i wydajnos$¢ takiego rozwiazanie
nie mozna mierzy¢ z dedykowanym sprzg¢tem, jednak stanowi ono bardzo tania
mozliwos$¢ zapoznania si¢ z macierzami RAID 1 szczego6lnie przy standardach RAID 0
lub 1 jest w pelni wystarczajace, by stanowczo zwigkszy¢ wydajnos$¢ podsystemu

dyskow przy stosunkowo niskim obciazeniu procesora.

W wypadku wyzszych standardow (RAID 3,4,5 itd.) zalecane jest raczej
stosowanie sprzetu a nie oprogramowania, przy czym ta regula jest rowniez w duzej
mierze zalezna od sity obliczeniowej, jaka nasz komputer posiada. Wyniki
eksperymentéw przeprowadzonych na macierzach sterowanych software’owo
wykazaly, ze obciazenie procesora w wypadku Linuxa wahalo si¢ migdzy 15 a 32 %,

co bylo w duzej mierze zalezne od uzytego rozwiazania. W przypadku dyskow IDE
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obciazenie procesora znacznie wzrastato i w niektorych momentach procesor zostawat
obciazony na grubo ponad 50%. Podobnie wygladata sytuacja w przypadku Windows
NT, przy czym obciazenie procesora w NT byto mniejsze niz w Linuxie przy uzyciu
dyskéw SCSI. Przy dyskach IDE obciazenie procesora lezalo z reguly na

poziomie 25%.

Majac do dyspozycji serwer NT pracujacy na dwoch procesorach Pentium 11
1 trzech dyskach SCSI w macierzy RAID 5, obciazenie procesora byto jak na serwer
plikéw "znikome". Sytuacja ta powtarzata si¢ rOwniez na innych dwuprocesorowych
maszynach, z czego wnioskujemy, ze NT w bardzo dobry sposoéb umie wykorzysta¢

drugi procesor do takich "pobocznych" zadan.

Jesli chodzi o bezpieczenstwo danych, to obydwdm systemom nie mozna nic
zarzuci¢. Po symulowanych crashach dyskéw nie byto wigkszych probleméw, cho¢
taka macierz nie zachowywata si¢ tak elegancko jak macierz sprzgtowa, ktéra po
podpieciu dysku wymiennego sama si¢ rekonstruowata w tle. W przypadku NT a
szczegoOlnie Linuxa niezbedna byla ingerencja uzytkownika, ktora w przypadku NT

zajela kilka godzin a w Linuxie prawie caty weekend...

RAID - Hardware

W przypadku sprzgtowych macierzy RAID potrzebny jest nam odpowiedni
kontroler. Przy kontrolerach RAID odr6zniamy dwa rodzaje kontrolerow: kontrolery
przeznaczone do instalacji wewnatrz komputera (np. PCI, EISA) i dedykowane

kontrolery zewngtrzne.

Dedykowane kontrolery macierzy RAID stosuje si¢ w specjalnych obudowach
przeznaczonych dla macierzy dyskoéw i nie posiadajacych z reguly mocowan i miejsca
dla ptyty gtownej - cate miejsce zostaje przeznaczone na dyski twarde, redundantne

zasilacze 1 odpowiednie chlodzenie dyskow.

Wsrod kontroleréw przeznaczonych do instalacji wewnatrz komputera znajduja
si¢ takie urzadzenia jak ICP Vortex GDT 6xxx, Adaptec serii AAA-13x, Mylex
AcceleRAID i Promise FastTrack (IDE).
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Jednokanatowy AAA-131 Trzykanatowy AAA-133

Kontrolery serii AAA (131 1 133) firmy Adaptec, sa posrednim rozwigzaniem
pomigdzy RAID sprz¢towym a tym realizowanym przez oprogramowanie.
W zaleznos$ci od modelu, posiadaja one jeden lub trzy kanaty SCSI (istnieje roéwniez
wersja OEM z dwoma kanatami), obstuguja RAID 0, 1, 5 jak rowniez RAID 10
i posiadaja wlasny procesor, ktory w pelni przejmuje obliczanie parzystosci.
Rozwiazaniem posrednim kontrolery te sa z jednego powodu: ich procesor sam nie
obsluguje podziatu i rozproszenia danych po dyskach (striping) - ta prace musi
wykona¢ procesor komputera. Rozwigzanie firmy Adaptec nie jest wigc w pelni
przejrzyste, ale nadal stanowczo szybsze od rozwigzania czysto programowego.
Ponadto kontrolery te obstuguja do czterech megabajtéw pamigci cache, co dodatkowo
przyspiesza dostgp do dyskéw. Uwzgledniajac ceng ktora wynosi okoto 1.500 PLN za
model jednokanatowy 1 2.800 PLN za model trzykanalowy, kontrolery te sa idealnym
rozwigzaniem dla mniejszych systeméw NT 1 NetWare. Z czasem maja si¢ roOwniez
pojawic¢ sterowniki dla Windows 95/98 i UNIX - na razie z tymi systemami kontrolery
serii. AAA nie wspotpracuja, co w wypadku kontroleréw RAID nie jest niczym
nadzwyczajnym: mato ktore kontrolery obstuguja Windows 95/98.

ICP Vortex oferuje bardzo szeroka game¢ kontrolerow RAID dla wszystkich standardow SCSI
od 1 do 5 kanalow.
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Firma ICP Vortex nalezy do czotowki specjalistow w dziedzinie RAID, co tez
wida¢ po kontrolerach produkowanych przez ta firme. Firma ta oferuje cata game
kontrolerow, zaczynajac od jednokanalowego kontrolera Fast SCSI obstugujacego
RAID 0 1 1 az po kontrolery U2W obstugujacy wszystkie standardy RAID

1 posiadajace do pigciu kanatow.

W odréznieniu od kontrolerow firmy Adaptec, modele GDT 6118 (trzy kanaty)
1 GDT 6638 (jeden kanal) produkcji ICP Vortex nie tylko obstuguja do 128 MB
pamigci cache, ale rowniez posiadaja wiasny procesor RISC (1960), ktory przejmuje
wszelkie obliczenia 1 operacje zwiazane zarOwno z parzysto$cia jak 1 samym
stripingiem. Ogromna zaleta tego rozwiazanie jest zardwno szybko$¢ pracy, brak
obcigzenia procesora komputera 1 pelna przejrzystos¢ wzgledem systemu
operacyjnego. Oznacza to, ze system operacyjny widzi kazda macierz RAID jako

zwykty dysk SCSI i kontrolery te wspotpracuja z kazdym systemem operacyjnym.

Takie w pelni profesjonalne rozwiazanie maja swoja ceng: niecate 6.000 PLN
dla wersji trzykanatowej lub 4.600 PLN dla wersji jednokanatowej. Mimo wysokiej
ceny, mozna kupi¢ rowniez wersje obstugujace tylko RAID 01 1 takie jak GDT 6118,
ktory posiada mozliwo$¢ rozbudowy o wszystkie pozostale standardy RAID.
W odréznieniu do innych super-wydajnych kontrolerow RAID (np. kontrolery firmy
AMI), kontrolery firmy ICP Vortex pracuja w kazdym "nowszym" pececie.

Jak juz wczeséniej wspomniano, wigkszo$¢ kontrolerow RAID jest dostgpna
rowniez w wersjach wielokanatowych. Pomijajac fakt, ze do wielokanatowego
kontrolera mozna podpia¢ wigcej urzadzen, oferuja one jeszcze dwa zasadnicze
walory: dla bezpieczenstwa danych mozna macierze zestawic tak, by kazdy dysk dane;j
macierzy znajdowat si¢ na wtasnym kanale. Nastgpna zaleta kilku kanatéw SCSI moze
si¢ okaza¢ wydajnos¢. W testach przeprowadzonych na macierzy RAID 50, sktadajacy
si¢ z czterech "podmacierzy" RAID 0 po trzy dyski firmy IBM, pracujacych przy
10.000 obrotach na minutg, gdy wszystko zostalo podpigte do jednego kanatu Ultra
Wide podczas pomiarow szybkosci okazato sig, ze macierz ma wigksza wydajno$¢ niz
przepustowos¢ Ultra Wide (40 MB/s). Ta sama macierz odtworzyliSmy w oparciu o
U2W 1 rowniez tutaj, mimo przepustowosci 80 MB/s w testach mozna byto zauwazy¢,

ze w niektérych momentach transfer osiagat 80 MB/s.
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Dalszym duzym plusem sprzgtowych kontrolerow RAID sa Hot-Spare 1
Hot-Swap. Hot-Swap pozawala na wymiang dysku twardego podczas pracy. Hot-Spare
za$§ pozwala na wbudowanie dodatkowego dysku (lub dyskow), ktére nie sa uzywane
na potrzeby macierzy. Jesli ktory§ z dyskéw macierzy przestanie dziata¢, ten
dodatkowy dysk automatycznie wchodzi na jego miejsce. Podczas testow
przeprowadzonych na pigciodyskowej macierzy RAID 5 i kontroleréw firm ICP
Vortex i AMI, dysk automatycznie "wskoczyl" na miejsce "zepsutego" dysku i po
odbywajacej si¢ w tle rekonstrukcji macierzy (rebuild) po czterech godzinach (ICP
Vortex) lub niecatych trzech (AMI) system byl znéw gotéw na wypad nastepnego
dysku. Cate "przedstawienie" bylo oczywiscie niezauwazalne dla uzytkownikdéw
serwera - jedynie administrator walczyl z przenikliwymi odglosami alarmow

kontrolerow. Na szczeécie w kontrolerach AMI da si¢ ten alarm wytaczy¢...

Dodatkowa funkcja obstugiwana przez kontrolery RAID jest tzw. spanning.
Stuzy on do taczenie kilku dyskéw (réwniez roznej wielkosci) w jeden dysk.
Przeznaczeniem tego rozwiazania jest potrzeba przechowywania duzych plikow (bazy
danych, zrédlowe dane video itp.), ktore nie mieszcza si¢ na pojedynczym dysku.
W  przypadku tego rozwiazania nie dysponujemy zadna redundancja czy
zabezpieczeniem danych, mamy do dyspozycji jednak duza ilos¢ pamigci dyskowe;.
Jesli potrzebny jest nam sam spanning, zakup kontrolera RAID nie jest konieczny.
Wigkszo$¢ serwerowych systemow operacyjnych obstuguje te funkcje bez wigkszego

obciazenia procesora.

Wsrod producentow kontrolerow dedykowanych RAID znajduje si¢ m.in.
Hewlett Packard. Jego produkt HP SureStore E 12H to szafa o wymiarach
578/425/310 wazaca 77 kg 1 pojemnosci 436 GB. Macierz oferuje unikalna
technologi¢ na rynku zwana AutoRAID. Zastepuje ona ciagte nadzorowanie danych
w macierzy przez administratora, poprzez automatyczna migracj¢ danych pomigdzy
poziomami RAID oraz pamigcia cache. Dzigki temu uzytkownik otrzymuje
maksymalna mozliwa wydajno$¢ macierzy. Modularna budowa umozliwig tatwa
rozbudowe do 2,16 TB pojemnosci. HP gwarantuje 99,95% dostgpnosci. Obstuguje
standardy RAID 51 10.
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Porownanie pozioméw RAID

RAID 0 None Very good Very good N/A N Noncritical data

Requires proprietary

RAID 2 Good Very good Good Good N+1 drives.

Sequential [/O: %e;queggiil/O: N+1(N=at Databases, other
RAID 4 Good Good Transactional ~.o 2% .~ Fair read-intensive
Transactional 1/O: least 2) .
1/0: Good Poor transactional uses

Small- and
RAID 6 Excellent Very good Poor Poor N+2 medium-sized highly
available databases

RAID N+2(N =_at Medium-sized

30, Eecellent V. d Fair Fair least4, X =" i nsactional or
RAID X¢¢le cry goo a a number of RAID ansactional o

50 sets) data-intensive uses
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Bezpieczenstwo w sieci

Udostegpniajac pliki 1 foldery w sieci Microsoft, mozna zwigkszy¢ kontrole na
dostepnoscia zasobow systemu (uwaga: opisana tu metoda moze nie dac
spodziewanych rezultatbw w innych rodzajach sieci, np. Netware). Otworz Mo
komputer, prawym przyciskiem myszy ikong napg¢du, ktorego udostgpnianie chcesz
zmieni¢ (mozna tez wybra¢ jeden z folderéw lub nawet pojedynczy plik). Z menu
podrecznego wybierz Udostgpnianie lub Wlasciwosci 1 przejs¢ na karte Udostepnianie.
Jesli te opcje nie sa widoczne, musisz wlaczy¢ mozliwos¢ udostgpniania plikow.

Przejdz do Start | Ustawienia | Panel sterowania i dwukrotnie kliknij Sie¢. Teraz

kliknij przycisk Udostepnianie plikéw 1 drukarek. Zaznacz opcje Chcg miec
mozliwo$¢ udostgpnienia innym moich plikow. Mozesz tez zaznaczy¢ drugie pole,
jesli checesz udostgpnia¢ swoje drukarki. Kliknij przycisk OK. W oknie Wtasciwosci
na karcie Udostgpnianie zaznacz pole Udostgpniony jako. Mozesz teraz wpisa¢ nazwg,
pod ktora folder (lub plik) bedzie widoczny w sieci 1 wybra¢ rodzaj udostgpniania
(Tylko do odczytu, Pelny, Zalezny od hasta). Jesli wybierzesz opcje Zalezny od hasta,
mozesz poda¢ dwa rozne (najlepiej) hasta - podanie pierwszego bedzie wymagane
przy probie dostgpu do plikow w trybie tylko do odczytu, podanie drugiego umozliwi
pelny dostgp - z mozliwoscia modyfikacji, zapisywania i usuwania plikow. Ustal
odpowiednie zatozenia. Krazek instalacyjny Windows 95 1 98/ME zawiera kilka
przydatnych narzedzi, ktore nie sa zwykle uzywane - z tego prostego powodu, ze
uzytkownicy o nich nie wiedza. Warto kiedy$ poswigci¢ chwile 1 przyjrze¢ si¢ blizej
zawarto$ci krazka z napisem "Windows..." Jednym z takich narzedzi jest Edytor
zatozen systemowych, znany tez jako poledit (od System Policy Editor). To bardzo
przydatne narzgdzie, zwlaszcza, jesli komputer wiaczony jest do sieci lub korzysta
z niego kilka osob. Wykorzystamy ten program do poprawienia zabezpieczen systemu.
Najpierw jednak konieczne jest utworzenie przynajmniej jednego profilu uzytkownika,
(jezeli taki istnieje, mozesz przej$¢ do nastgpnego akapitu). W Windows 95 otworz
Panel sterowania 1 dwukrotnie kliknij ikon¢ Hasla. Przejdz na karte Profile
uzytkownika. Wybierz druga opcje, tj. Uzytkownicy moga dostosowac.... Jesli chcesz,
zaznacz jedno lub dwa pola, ktore zostana uaktywnione. By¢ moze, trzeba bedzie

ponownie uruchomi¢ system, przedtem jednak zostaniesz poproszony o podanie
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nazwy 1 hasta dla nowego uzytkownika, nast¢pnie zostanie utworzony nowy profil.
W Windows 98/ME sprawa jest duzo prostsza. Wystarczy dwukrotnie klikna¢ pozycje
Uzytkownicy w Panelu sterowania - i postgpowac zgodnie ze wskazéwkami

Jesli do tej pory nie zainstalowale§ w swoim systemie Edytora zalozen
systemowych, to teraz jest dobry moment, aby to uczyni¢. W16z krazek instalacyjny
Windows do napgdu. Kliknij opcje Dodaj/Usun programy w oknie powitalnym. Na
karcie Instalator systemu Windows kliknij przycisk Z dysku i wybierz plik poledit.inf

z folderu D:\tools\reskit\netadmin\poledit (zamiast litery D moze si¢ pojawic,

oczywiscie, inna litera okre$lajaca napgd CD-ROM). W kolejnym oknie zaznacz
obydwie dostgpne opcje. Po chwili program poledit zostanie zainstalowany. Chociaz
Edytor zalozen systemowych to bezpieczne narzedzie, zréb mimo wszystko kopie
zapasowe plikow Rejestru - user.dat, system.dat 1 *.pwl. Dopiero po teraz mozna ze
spokojnym sumieniem przej$¢ do nastgpnego etapu. Zrestartuj system. Gdy pojawi si¢
okno wyboru uzytkownika, kliknij przycisk Anuluj. W ten sposéb uruchomisz system
z domyslnymi ustawieniami - 1 bardzo dobrze, gdyz z takimi wlasnie ustawieniami
beda uruchamia¢ system potencjalni wlamywacze. Dostosuj pasek zadan i menu Start,
usuwajac wszystkie te elementy, do ktorych chcesz uniemozliwi¢ dostep. Przejdz do

Start | Programy | Akcesoria | Narzedzia systemowe | Edytor zatozen systemowych. Po

uruchomieniu programu wybierz Plik | Otworz Rejestr.

Dwukrotnie kliknij ikong¢ Uzytkownik lokalny. Mozesz teraz zaznaczyc¢
wybrane opcje, wilaczajace ograniczenia dostgpu do zasobow systemowych.
Nalezy jednak pamigta¢ o tym, aby zostawi¢ mozliwos¢ anulowania wprowadzonych
zmian w przysziosci, gdy np. powrocimy do jednego tylko, domyslnego profilu
uzytkownika (w takim przypadku system zostanie wiaczony z wszystkimi wybranymi

przez nas ograniczeniami). Jak to zrobi¢? Przejdz do Uzytkownik lokalny | System |

Ograniczenia, kliknij przycisk Pokaz, nastgpnie przycisk Dodaj, wpisz poledit.exe
1 kliknij dwa kolejne przyciski OK. Zapewnij sobie mozliwo$¢ uruchomienia Edytora
zatozen... w kazdej sytuacji - pozostaw dostgp do polecenia Start | Uruchom. Od tej
pory kazda niepowolana osoba, ktéra przedrze si¢ przez powitalne okno wyboru
uzytkownika (np. naci$nie [Esc]) bedzie musiala pracowaé¢ z bardzo ograniczona
wersja  Windows. Nie jest to, oczywiscie, pelne zabezpieczenie przed

niekontrolowanym dostgpem do systemu, "przypadkowych" wlamywaczy 1
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dowcipnisiow moze jednak z powodzeniem zniechgci¢c do myszkowania po

programach i danych.

Ochrona plikow

Chociaz istnieje wiele sposobow ochrony systemu, wigkszo$¢ z nich moze by¢ klopotliwa, a
uzytkownicy nie chca zamienia¢ swego komputera w fortecg. W zupetnos$ci wystarczataby
ochrona kilku wybranych, krytycznych folderow lub nawet poszczegdlnych plikow. Niestety,
zabezpieczenie hastem folderow lub plikow nie jest mozliwe w Windows 95/98. Mozna
jednak zabezpieczy¢ wazne dane przed przypadkowym odczytaniem lub usunigciem
(przypadkowym, nie celowym). Kliknij ikong pliku lub folderu prawym przyciskiem myszy 1
wybierz wlasciwo$ci z menu podrgecznego. Zaznacz pola Ukryty 1 Tylko do odczytu, kliknij
OK. Pomimo zaznaczenia tych opcji pliki ukryte wcale nie musza by¢ niewidoczne. Aby
rzeczywiscie znikly, wybierz (w Eksploratorze Windows) Widok | Opcje folderow, przejdz na
karte Widok i zaznacz opcje Nie pokazuj plikow ukrytych. Kliknij OK. Warto tez rozwazy¢
przechowywanie najwazniejszych plikow na dyskietkach i1 innych nos$nikach wymiennych

(np. ZIP) - moze si¢ to okaza¢ najprostsza metoda ochrony danych.

Narzedzia. Jezeli ochrona danych i systemu jest bardzo istotna, mozna rozwazy¢
uzycie wyspecjalizowanych programoéw, ktore sa, niestety, do$¢ kosztowne.
Umozliwiaja nie tylko zabezpieczenie dostgpu do plikow 1 folderow hastami, ale takze
szyfrowanie danych i fizyczne usuwanie szczegolnie istotnych informacji (pamigtaj, ze

zwykte [Delete] nie usuwa zawartosci plikow). Oto kilka takich aplikacji.

PGP

Stynny system szyfrujacy, wykorzystujacy dwa klucze - prywatny i publiczny. Istnieje
kilka wersji darmowych szyfrujacych pliki i np. listy elektroniczne, jest takze dostgpna
nieco bardziej rozbudowana wersja shareware, sygnowana przez McAfee (producent

znanego antywirusa).
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MouseTrap

Prosty, maty, darmowy program blokujacy kursor myszy na obszarze
niewielkiego okna. Odblokowanie kursora, a wigc i powrdt do normalnej pracy jest

mozliwy dopiero po podaniu hasta.

F-Secure Desktop

Jeszcze jeden program wykorzystujacy zaawansowane algorytmy szyfrujace do
ochrony najbardziej tajnych danych. Wykorzystuje m.in. pomystowy generator liczb

losowych, polegajacy, mowiac w skrocie, na badaniu ruchu myszy wewnatrz okna

More Properties

To maly, ale bardzo wygodny program do edytowania ustawien pracy systemu -
- mozna go nazwac ulepszona wersja Edytora zatozen systemowych. Nalezy tylko

pamigta¢ o kopii zapasowej plikow Rejestru przed dokonaniem jakichkolwiek zmian.

Podgladactwo stosowane

Jesli pracujesz z Windows 9x 1 Internet Explorerem w wersji co najmniej
4, mozesz szybko przeglada¢ wiele typow plikow multimedialnych wprost
w otwartym oknie folderu. Wiaze si¢ to, co prawda, z koniecznoscia wyswietlania
zawartos$ci folderow w trybie sieci Web, nielubianym przez wielu uzytkownikow, ale
jesli chwilowo nie masz dobrej i szybkiej przegladarki takich plikow, warto
sprobowac. Przejdz do menu Widok i zaznacz opcje Jako strona sieci Web. Jesli opis
folderu pojawit si¢ nad ikonami plikdéw w postaci poziomego paska, powigksz okno
folderu (rozciagnij w poziomie), a opis wraz z podgladem plikoéw pojawia si¢ po lewe;j
stronie ikon. Niestety, nie wszystkie typy plikow moga by¢ przegladane (a raczej
odgrywane) w ten sposob, np. filmy i pliki dzwigkowe. Mozna temu zaradzi¢. Otwoérz

folder C:\Windows\Web w Eksploratorze Windows. Wybierz Widok | Dostosuj ten
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folder. Zaznacz teraz opcj¢ Utworz lub edytuj dokument HTML 1 kliknij dwa kolejne
przyciski Dalej. Strona HTML zostanie otworzona do edycji w Notatniku. Wybierz
Wyszukaj |Znajdz, wpisz wantmedia i kliknij przycisk Znajdz nastgpny. W wyniku
poszukiwania powinien zosta¢ zaznaczony fragment linii "var wantMedia = false".
Zamien wyraz "false" na "true". Zapisz zmieniony plik 1 opus¢ Notatnik. Zamknij
wszystkie otwarte okna Eksploratora.

Teraz  mozesz  otworzy¢  folder z  plikami  dzwigkowymi

lub animacjami 1 odtwarza¢ je w obszarze podgladu okna Eksploratora Windows.

Backup systemu

Gdy system Windows definitywnie odmawia wspdlpracy, a niestety zdarza si¢
to w najbardziej nieodpowiednich momentach, reanimacja systemu moze si¢ powiesc,
ale najgorszej ewentualnosci (czyli ponownej instalacji systemu) nie mozna
wykluczy¢. Nikomu nie trzeba chyba przypomina¢ o konieczno$ci regularnego
tworzenia aktualnych kopii bezpieczenstwa danych - dokumentow, projektow itd.
Warto takze zastanowi¢ si¢ nad utworzeniem kopii systemu - tacznie z aplikacjami -
- z ktorej pozniej mozna szybko odtworzy¢ stan sprzed awarii. Do przechowywania
tego typu kopii mozna uzy¢ krazka CD-R, CD-RW, dyskietki ZIP lub innego nos$nika
o duzej pojemnosci. Kopia systemu nie bedzie zawiera¢ dokumentéw i1 danych te
powinny by¢ archiwizowane oddzielnie 1 znacznie czg$ciej - w przeciwnym wypadku
po restauracji uszkodzonego systemu mozemy ujrze¢ na dysku dokumenty w wersjach
sprzed np. pot roku.

Do przygotowania kopii zapasowe] najlepiej uzy¢ jednego z wielu dostepnych
programow - sposob '"na piechote" jest zmudny i tatwo wtedy o pomyike.
Odpowiedniego programu nie trzeba szuka¢ daleko - mozna wykorzysta¢ Kopie
zapasowa, narzedzie znajdujace si¢ na krazku instalacyjnym Windows 98. Wt6z
krazek do napedu, a gdy pojawi si¢ okno powitalne, kliknij Dodaj / Usun programy.
Przejdz na kartg Instalator systemu Windows i kliknij opcje Narzedzia systemowe.
Zaznacz pozycj¢ Kopia zapasowa, kliknij OK, a nastgpnie Zastosuj. Teraz mozna juz

przej$¢ do tworzenia kopii. Wybierz Start | Programy | Akcesoria | Narzedzia
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systemowe | Kopia zapasowa. Na pierwsze pytanie dotyczace nowego urzadzenia,
odpowiedz Nie. Teraz zaznacz opcje Utworz nowe zadanie kopii zapasowej i kliknij
przycisk OK. Zostanie uruchomiony Kreator kopii zapasowych - wybierz opcj¢
Wykonaj kopig zapasowa wybranych plikow, folderow i dyskow i kliknij przycisk
Dalej. W tej chwili powinny zostaé zaznaczone pliki i1 foldery, ktére chcesz
archiwizowaé, chociaz wygodniej jest wybra¢ elementy, ktdre archiwizowane nie
beda, np. zaznacz dysk C, kliknij znaczek "+", a nastgpnie usun zaznaczenie tych
elementow, ktore nie powinny znalez¢ si¢ w kopii zapasowej. Beda to z pewnoscia
C:\Moje Dokumenty, C:\Windows\Dane aplikacji, C:\Windows\Ulubione 1 pliki

z rozszerzeniem PST (wszystkie te pozycje nalezy 1 tak archiwizowane codziennie lub
przynajmniej raz w tygodniu). Mozna takze nie tworzy¢ kopii zapasowej folderow
C:\Windows\Temporary Internet Files, C:\Windows\Temp 1 C:\Windows\Historia.

Po zakonczeniu wybierania kliknij Dalej, zaznacz opcje Wszystkie wybrane pliki,
ponownie kliknij przycisk Dalej. Teraz nadszedt czas, aby wybra¢ miejsce, w ktorym
bedziesz przechowywac kopig systemu. Jezeli wybierzesz naped CD-R lub CD-RW,
musisz liczy¢ si¢ z tym, ze wigkszosci przypadkéw nie jest mozliwe proste kopiowanie
plikow na nos$niki CD-R 1 CD-RW - konieczne jest uzycie specjalnych programow.
Niektore napedy, np. z dolaczonym oprogra- mowaniem DirectCD, pozwalaja
kopiowa¢ pliki na krazek tak, jakby bylo to zwykle kopiowanie migdzy dyskami
twardymi. Jesli umieszczenie danych na krazku wymaga uzycia programu do
wypalania plyt, wybierz tymczasowa lokalizacj¢ kopii zapasowej na jednym

z twardych dyskow. Kliknij przycisk Dalej. W kolejnym, przedostatnim juz oknie
zaznacz obie opcje, kliknij Dalej, wpisz nazwe kopii i kliknij przycisk Rozpocznij.
Kopia zapasowa tworzona jest automatycznie, nie nalezy jednak na dtugo opuszczaé
komputera podczas trwania tej procedury - moga pojawiac si¢ okna z pytaniami, na
ktére trzeba odpowiedzie¢ (oczywiscie, ze chcesz umiesci¢ w kopii zapasowej pliki
Rejestru). Gdy docelowy dysk okaze si¢ za maty, zostaniesz poproszony o wlozenie
nastgpnego. Jesli tworzony plik bgdzie nastgpnie wypalany na krazku za pomoca
oddzielnego programu, mozna wczesniej pocia¢ plik na kawalki (np. wielkosci 645
MB), odpowiedni do tego celu begdzie bezplatny program FileSplitter, do pobrania ze
strony WWW (www.pcworld.pl/ftp). Po utworzeniu kopii zapasowej nalezy si¢

jeszcze zaopatrzy¢ si¢ w dyskietke startowa. O jej tworzeniu pisalismy juz w PCWK
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Plus kilkakrotnie, a wigc tym razem tylko krotkie przypomnienie (Windows 98):
Przejdz do Start | Ustawienia | Panel sterowania | Dodaj | Usun programy na karte
Dysk startowy. Kliknij przycisk Utworz dysk.

Postepuj zgodnie z poleceniami w oknach dialogowych. Gdy nastapi awaria,
nalezy ponownie zainstalowa¢ "czysty" system Windows (ale razem z programem
Kopia zapasowa) 1 sterowniki do napgdu uzytego podczas tworzenia kopii zapasowe;.

Teraz mozna juz odtworzy¢ ksztatt systemu sprzed awarii
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Pakiet NORTON UTILITIS 2000

Ochrona przed atakami hakeréw i naruszeniem prywatnosci w sieci

Norton Personal Firewall 2000 chroni indywidualnych uzytkownikow

komputerow przed nieautoryzowanym przesylaniem oraz pobieraniem danych

z Internetu, nie wymagajac przy tym szczegoOlnej konfiguracji lub skomplikowane;j
instalacji. Mozliwos$¢ blokowania potaczen sprawia, ze hakerzy nie maja dostepu do
waznych plikow, haset, numerow kart ptatniczych lub rachunkéw bankowych oraz
innych poufnych danych przechowywanych na domowym komputerze. Ponadto
istnieje mozliwo$¢ kontroli dostgpu poszczegdlnych aplikacji do Internetu oraz
alarmowania o probach wystania informacji przez programy, ktére nie posiadaja

odpowiednich uprawnien, np. ,konie trojanskie”. W programie Norton Personal

Firewall 2000 zastosowano jedyna w swoim rodzaju, chroniong patentami technologi¢

automatycznej konfiguracji zapory ogniowej dla najcze$ciej uzywanych aplikacji
internetowych, co oszczedza czas i ogranicza ilo§¢ zbednych alarmoéw. Uzytkownicy
maja mozliwo$¢ wyboru gotowych ustawien zabezpieczen lub dostosowania dziatania
programu do wtasnych potrzeb za pomoca intuicyjnego kreatora regut RuleAssistant.

Norton Personal Firewall 2000 oferuje zaawansowane funkcje ochrony danych

niespotykane w konkurencyjnych produktach, takie jak: mozliwo$¢ blokowania
pobierania wybranych lub wszystkich apletow Java i kontrolek ActiveX. Program
ponadto umozliwia tworzenie kompleksowych dziennikow 1 statystyk zdarzen,
zawierajacych szczegdétowe informacje dotyczace prob wlamania, adreséw IP
potencjalnych wltamywaczy oraz list¢ autoryzowanych potaczen. Dzigki uzyskanym
w ten sposob danym mozliwe jest zlokalizowanie zrodta dokonywanych atakow.

Norton Personal Firewall 2000 jest obecnie jedynym zabezpieczeniem typu

firewall, w ktorym zastosowano technologi¢ przeznaczona wytacznie do ochrony
prywatno$ci danych. Pozwala ona na okreslenie, jakie informacje maja by¢ traktowane
jako poufne, np. numery kart kredytowych 1 rachunkéw bankowych, a nastgpnie
skonfigurowanie programu Norton Personal Firewall 2000 w celu zabezpieczenia ich
przed dostgpem ze strony niebezpiecznych witryn WWW. Funkcja blokowania

dostepu dla plikow cookie z okreslonych stron sprawia, ze uzytkownik moze
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zachowa¢ anonimowo$¢ podczas korzystania z sieci np. nie pozwalajac na $ledzenie
sposobu poruszania si¢ po zasobach Sieci. Norton Personal Firewall monitoruje
1 rejestruje, jakie dane osobiste zostaly wyslane oraz kiedy byly blokowane pliki
cookie, adresy poczty elektronicznej i inne zdarzenia.

Norton Personal Firewall 2000 stanowi integralna cze$¢ wielokrotnie

nagradzane] rodziny kompleksowych zabezpieczen internetowych firmy Symantec.

W skiad tej grupy zabezpieczen wchodza réwniez programy Norton Internet Security
2000 2.0 oraz Norton Internet Security 2000 2.0 Family Edition, tworzace pierwszy
1 jedyny na rynku zintegrowany pakiet osobistych zabezpieczen internetowych dla

uzytkownikow indywidualnych.

Ocena stanu zagrozenia dla sieci wraz z analizg gléwnych przyczyn

W miarg, jak systemy komputerowe obstugujace biznes elektroniczny staja si¢
coraz wigksze, bardziej dynamiczne 1 skomplikowane, lawinowo rosnie liczba
zagrozen dla ich bezpieczenstwa. NetRecon™ pomaga zabezpieczy¢ systemy
e-biznesowe  przedsigbiorstwa, eliminujac  najczesciej  spotykane  luki

w zabezpieczeniach, zanim potencjalny intruz mégltby je wykorzysta¢ do ataku.

Ocena stanu zagrozen dla sieci

NetRecon jest narzedziem do oceny stanu bezpieczenstwa sieci, ktére znajduje
luki w zabezpieczeniach, analizuje je 1 raportuje. Rozwigzanie to przeprowadza
zewnetrzng oceng stanu zabezpieczen sieci; ocena taka odbywa si¢ poprzez
skanowanie oraz sondowanie uslug dziatajacych w danej sieci. NetRecon symuluje
najczestsze scenariusze wilaman lub atakow tak, aby zidentyfikowac 1 wskazaé "stabe

punkty" sieci, sugerujac jednoczesnie wlasciwe dziatania naprawcze.
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Droga ku przyszlosci

Wykrywanie 1 wskazywanie luk w zabezpieczeniach za pomoca oceny ryzyka
opartej na catosciowej perspektywie sieci obecnie juz nie wystarcza. Réznica migedzy
NetRecon a innymi skanerami polega na zastosowaniu jedynej w swoim rodzaju,
oczekujacej na przyznanie patentu technologii skanowania progresywnego, ktéra
zachowuje si¢ wobec sieci i systemOw jak sprytna szajka napastnikow — wykonujac
proby réwnolegle i dzielac si¢ uzyskanymi ze skanowania danymi w celu znajdowania
glebiej ukrytych luk i1 niedociagnigé. Co wigcej, rozwiazanie "uczy si¢" w miarg

dziatania, modyfikujac strategig infiltracji na podstawie uzyskanych juz wynikow.

NAJWAZNIEJSZE FUNKCIE

Obsluga na poziomie calego przedsi¢biorstwa

- Jedno narzedzie do skanowania wielu systemow operacyjnych, m.in. UNIX®,
Windows 2000, Windows NT®, Windows® 95/ 98 1 NetWare®, a takze
roznych protokotow, w tym TCP/IP, IPX/SPX

- Testowanie serwerdow, zapor firewall, routerow, koncentratorow, uslug
nazewniczych oraz serwerow WWW

- Integracja z rozwiazaniem Enterprise Security Manager™ (ESM), zapewniajaca

petna oceng (hosta i sieci) oraz zgodno$¢ z polityka zabezpieczen firmy

Skanowanie progresywne

- Rownolegle przetwarzanie prob

- Wspotuzytkowanie informacji o strategii infiltracji 1 wynikach uzyskanych
podczas skanowania

- Drobiazgowa ocena pozwalajaca znalez¢ glgbiej ukryte luki

w zabezpieczeniach
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Latwy i szybki w obsludze graficzny interfejs uzytkownika

- Przeglad postgpu skanowania na graficznym wyswietlaczu dzialajacym

W czasie rzeczywistym

Elastyczne funkcje raportowania

- Generowanie raportdéw zgodne z potrzebami uzytkownika
- Obsluga szeregu formatéw, m.in. Word, Excel oraz HTML, mozliwych do
przegladania za pomoca przegladarki

- Mozliwos¢ tworzenia niestandardowych raportow

Unikalna analiza Sciezki przebiegu zdarzen

- Tlustracja doktadnej sekwencji dziatan, jakie intruz podjalby w celu znalezienia
lub wykorzystania luki zabezpieczen

- Identyfikacja luk i1 sugestie odnosnie rozwigzania problemoéw

Aktualizacja w sieci WWW

- Dostgpnos¢ najnowszych aktualizacji zabezpieczen w siect WWW

NetRecon jest jedynym rozwiazaniem analizujacym przyczyny problemu,
w ktorym sekwencja dziatan, ktore doprowadzityby do odkrycia luki jest zobrazowana
za pomoca jedynej w swoim rodzaju funkcji analizy przebiegu.
W odr6znieniu od innych narzgdzi, ktore objasniaja tylko objawy problemow,
NetRecon zapewnia pelna geneze przyczyn powstania luk w zabezpieczeniach.
NetRecon nie przyttacza uzytkownika tysiacami informacji — informuje po prostu, co

byto prawdziwa przyczyna powstania problemu. I robi to natychmiast...
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DYNAMICZNE WYKRYWANIE WELAMAN DO SIECI

Informacje ogdlne

.....

w nowym tysiacleciu towarzyszy niestety wzrost liczby zagrozen dla sieci. Systemy
wykrywania wlaman stanowia uzupelnienie dla zapdr ogniowych typu firewall
1 rozwiazan kontroli dostgpu, zapobiegajac sondowaniu sieci, niewlasciwemu
korzystaniu z systemow oraz innym szkodliwym dziataniom popelianym przez
uzytkownikow wewngtrznych, zdalnych, a nawet uwierzytelnionych. Niezbedne jest
zatem wdrozenie strategii zabezpieczen, ktéra zapewniataby S$rodki zaradcze

wzgledem zardwno zewngtrznych, jak i wewngtrznych atakow sieciowych.

Opis produktu

Dzigki rozwiazaniu NetProwler™ firmy Symantec przedsigbiorstwo moze
zdecydowanie wzmocni¢ lini¢ swoich zabezpieczef. Produkt ten w niewidoczny dla
uzytkownikoOw sposdb monitoruje ruch w sieci, zapobiegajac naruszaniu zasad
bezpieczenstwa i chronigc zasoby wewngtrzne, w tym aplikacje zaréwno standardowe,
jak 1 specyficzne dla danej firmy. NetProwler odznacza si¢ skalowalno$cia zarzadzania
przedsigbiorstwem, co pozwala na monitorowanie wielu segmentow sieci. Jest tez
wyposazony w jedyny w swoim rodzaju, oczekujacy na przyznanie praw patentowych
wirtualny procesor Stateful Dynamic Signature Inspection™ (SDSI), ktory w czasie
rzeczywistym niweczy proby wykorzystania przez intruzow setek znanych i nowych
luk w systemach zabezpieczen. Korzystajac z kreatora definicji ataku administratorzy
sieci moga z tatwos$cia definiowac 1 stosowa¢ nowe 1 niestandardowe sygnatury ataku,

bez potrzeby wylaczania systemu.
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NAJWAZNIEJSZE FUNKCIE

Zapewnia zarzadzanie na poziomie calego przedsigbiorstwa w trzywarstwowej
architekturze 1 z wykorzystaniem zaawansowanych mozliwosci raportowania za
pomoca obstugi narz¢dzia Crystal Report

W czasie rzeczywistym wykrywa i zapobiega setkom typowych atakow na
systemy operacyjne i aplikacje

Zapewnia funkcj¢ profilowania sieci (Network Profiling), pozwalajaca
zainstalowac¢ 1 automatycznie skonfigurowaé produkt natychmiast ,,po wyjgciu
z opakowania”

Dzigki kompleksowemu kreatorowi dostosowywania sygnatur ataku chroni
specyficzne aplikacje firmowe

Gwarantuje mozliwo$¢ automatycznego pobierania z sieci WWW aktualizacji
oraz nowych sygnatur ataku, aby zabezpieczenia byly zawsze gotowe do
dziatania i aktualne

Obstlugujac bazg danych SQL, zwigksza skalowalno$¢ 1 usprawnia zarzadzanie
danymi

Tworzy szczegdtowe opisy atakow oraz S§rodkéw zaradczych, wiacznie
z umocnieniem zabezpieczen zapory firewall

Poprzez integracje z wielokrotnie nagradzana aplikacja Intruder Alert™ firmy
Symantec pozwala monitorowa¢ zdarzenia zwigzane z bezpieczenstwem sieci
1 hosta w catym przedsigbiorstwie

Poprzez zastosowanie technologii SDSI 1 obstugi wielu procesorow zapewnia

maksymalng wydajnos¢

Wilasciwosci techniczne

Funkcjonalnos$¢ "prosto z pudetka". NetProwler potrafi w czasie rzeczywistym
wykrywac setki zar6wno typowych, jak 1 nowych atakoéw na aplikacje 1 systemy
operacyjne, w zaden sposob nie obnizajac przy tym wydajnosci aplikacji lub
sieci. Jest wyposazony w funkcje profilowania, ktora usprawnia instalacje

i konfiguracje, automatycznie wykrywajac aplikacje i hosta sieci, a nast¢pnie


http://www.aragon.pl
http://www.zlotemysli.pl/pdfebook.php
http://www.aragon.pl
http://www.zlotemysli.pl/pdfebook.php?c=katalog

Aragon.pl ©» Wydawnictwo Ztote Mysli

dynamicznie stosujac wlasciwe sygnatury atakow.

- Niestandardowe sygnatury atakow. Kreator definiowania niestandardowych
sygnatur ataku pozwala na tworzenie przez uzytkownika wilasnych sygnatur
ataku, chroniacych specyficzne aplikacje lub $rodowiska 1 zmniejszajac lub
catkowicie eliminujac ich "stabe punkty". Interfejsy kreatora obsluguja metode
»przeciagnij 1 upus¢” dla wyrazoéw kluczowych, prace zastrzezone, operatory
1 tancuchy arytmetyczne, co gwarantuje szybkie tworzenie 1 testowanie
sygnatur.

- Dynamiczne aktualizacje. Firma Symantec aktualizuje biblioteke sygnatur
przynajmniej raz na miesiac, dzigki czemu nowe sygnatury mozna instalowaé
bez koniecznos$ci wylaczenia aplikacji 1 narazenia si¢ na ryzyko ataku.

- Najnowoczesniejsze techniki obrony. Czgste uaktualnienia dostarczane przez
zespot Infosecurity firmy Symantec sprawiaja, ze NetProwler zawsze chroni
przed najbardziej aktualnymi zagrozeniami. Rozwiagzanie zawiera opcje
automatycznej reakcji, w tym: rejestrowanie  sesji, przerywanie,
przechwytywanie, raportowanie, alarmowanie oraz umacnianie zapory firewall.
Rozlegle mozliwosci obejmuja takze funkcje oglaszania informacji na wlasna
konsole zdarzen oraz przekazywanie raportow na pager, przez SNMP, e-mail
lub HTML.

Wydajne filtrowanie tresci i zabezpieczenie antywirusowe dla bram

internetowych

Najwazniejsze cechy

- Zabezpieczenie ruchu internetowego poprzez wysokowydajne, zintegrowane
wyszukiwanie wirusOw oraz filtrowanie tre§ci na poziomie bramy.

- Maksymalna ochrona dzigki potaczeniu dzialan prewencyjnych wedhug
harmonogramu z heurystyczna analiza tresci, obejmujaca zabezpieczenie

antywirusowe 1 filtrowanie tresci.
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-  Wigksza wydajnos¢ sieci 1 efektywnos¢ uzytkownikéw przy jednoczesnym
eliminowaniu niepozadanych tresci i niebezpiecznych kodow.

- Obsluga strategii zabezpieczen na platformach Windows NT®/2000 i Solaris®.

W miarg rozszerzania dzialalno$ci internetowej firmy zauwazaja konieczno$¢
stosowania zabezpieczen antywirusowych 1 systemow filtrowania treSci. Zapewniajac
sobie ochrong przed wirusami przenoszonymi przez Internet i eliminujac
wykorzystanie Internetu do celéw niezwigzanych z prowadzona dziatalnos$cia, firmy
nie tylko zabezpieczaja zasoby 1 efektywno$¢ pracy, ale takze zwigkszaja wydajnosé
sieci 1 ograniczaja zagrozenie konsekwencjami prawnymi wynikajacymi
z propagowania niewltasciwych tresci w miejscu pracy. Symantec Web Security to
obecnie jedyne zintegrowane rozwiazanie wykorzystujace standardowe 1 heurystyczne
technologie wykrywania wirusoOw 1 filtrowania niepozadanych tre$ci internetowych.
Dziatajac w oparciu o technologie opracowane i1 obstugiwane wytacznie przez firme
Symantec system Symantec Web Security stanowi najlepsze rozwiazanie w zakresie
filtrowania treSci 1 zabezpieczen antywirusowych dla wigkszosci popularnych

systemOw operacyjnych.

Wydajne jednoprzebiegowe wyszukiwanie wirusow i niepozadanych tresci

Symantec Web Security zapewnia ochrong ruchu internetowego na poziomie
bramy HTTP/FTP, oferujac jednoczesnie wysoka wydajnos¢ jednoprzebiegowego
wyszukiwania wiruséw, niebezpiecznego kodu i niepozadanych tresci. Jest to obecnie
jedyne rozwiazanie taczace heurystyczna analiz¢ kontekstowa z technikami opartymi
na liscie zadan w celu zapewnienia maksymalnej ochrony przed znanymi i nieznanymi
zagrozeniami bezpieczenstwa oraz ograniczenia korzystania ze stron internetowych

nie zwigzanych z dziatalnos$cia firmy.
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Wiodace technologie ochrony antywirusowej i filtrowania tresci

internetowych.

Symantec Web Security to w pelni zintegrowany system zawierajacy
rozwigzania jednego dostawcy. Zaimplementowane technologie skanowania
i filtrowania zostaly w catosci opracowane i sa wspierane przez firm¢ Symantec.
Symantec Web Security korzysta z najwazniejszych technologii firmy Symantec,
takich jak NAVEX 1 Digital Immune System, zapewniajac niezawodna ochrong
antywirusowa 1 kréotki czasu reakcji na zagrozenia. Technologie te gwarantuja
najwyzszy poziom automatycznego wykrywania i usuwania wirusow bez koniecznos$ci
ponownego uruchamiania lub instalacji oprogramowania bramy internetowej po
dodaniu nowych mechanizméw skanowania. Symantec Web Security oferuje
najbardziej zaawansowane filtrowanie tresci internetowych 1 wykorzystuje
migdzynarodowe listy filtrowania adresow URL firmy Symantec oraz technologi¢
analizy tresci Dynamic Document Review™. Technologia ta oparta jest na
opatentowanym procesie, ktory wykracza poza filtrowanie wedlug stow kluczowych
1 jest pierwszym naprawde wielojezycznym rozwiazaniem do filtrowania w czasie
rzeczywistym nieskategoryzowanych stron. Dzigki unikatowemu potaczeniu
zintegrowanych technologii Symantec Web Security zapewnia najdoskonalsza ochrong
przed zagrozeniami z Internetu 1 spowodowanymi przez nie przestojami

w dziatalnosci firmy.

Symantec Web Security stanowi pierwszq linie obrony przedsiebiorstwa przed
wirusami z Internetu oraz spowodowanymi przez nie przerwami w dziatalnosci. Dzieki
jednoprzebiegowemu skanowaniu danych HTTP i FTP pod kqtem niebezpiecznego
kodu i niepozqdanych tresci Symantec Web Security zwigksza efektywnos¢ pracy
uzytkownikow oraz ogranicza ryzyko odpowiedzialnosci karnej i zagrozen

bezpieczenstwa zwiqzanych z przegladaniem Internetu i pobieraniem plikow.
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Zwigkszenie wydajnosci sieci

Symantec Web Security optymalizuje wykorzystanie przepustowosci
1 zwigksza dostgpnos¢ sieci. Jako sktadnik systemu Symantec Enterprise Security
ogranicza ilo$¢ ruchu internetowego przechodzacego przez zapory sieciowe (firewall) i
transmitowanego wewnatrz sieci. Tym samym zwigksza ogoélna niezawodnos¢
1 wydajnos¢ infrastruktury zabezpieczen i zapewnia warstwie sieciowej tak samo
wysoki poziom ochrony przed znanymi i nieznanymi zagrozeniami, jak w przypadku

komputerow PC 1 innych warstw sieci chronionych przez produkty firmy Symantec.

Kompleksowe zarzadzanie strategia zabezpieczen internetowych

Symantec Web Security wykorzystuje elastyczny interfejs zarzadzania polityka
bezpieczenstwa w jezyku HTML, ktéry umozliwia tatwa 1 intuicyjna instalacje,
konfiguracje i zarzadzanie z dowolnego miejsca w sieci poprzez przegladarke
internetowa.  Wytyczne  dotyczace  korzystania z  Internetu  mozna
z tatwoscia wdraza¢ 1 planowaé¢ w calym przedsigbiorstwie dzigki konfigurowalnym
ustawieniom filtrowania oferujacym 31 zdefiniowanych kategorii, takich jak
pornografia, sport, hazard oraz serwisy informacyjne. Ustawienia te mozna
przypisywac okreslonym uzytkownikom lub grupom, takze wedtlug harmonogramu.
Wszelkie dzialania zwigzane z dostgpem do Internetu mozna monitorowac
1 analizowa¢ za pomoca kompleksowego zestawu wszechstronnych raportow
z mozliwoscia eksportu. Symantec Web Security to obecnie jedyne zintegrowane
rozwiazanie do wyszukiwania wirusow 1 filtrowania tresci, ktére obstuguje platformy

Windows NT®/2000 1 Sun Solaris®.
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Ochrona informacji i filtracja wiadomosci poczty elektronicznej.

Zabezpiecz swa firmg¢ przed naruszeniami poufnosci informacji, utrata
informacji, procesami sadowymi 1 niepozadanymi wiadomo$ciami poczty

elektronicznej za pomoca Symantec Mail-Gear .

Symantec Mail-Gear umozliwia ograniczenie strat cennej wilasnosci
intelektualnej dzigki kompleksowemu, wieloplatformowemu i opartemu na regutach
oprogramowaniu filtrujacemu wiadomosci poczty elektronicznej. Mail-Gear ulatwia
ograniczenie ryzyka pociagnigcia swych uzytkownikow do odpowiedzialnosci prawnej
dzigki przeszukiwaniu tresci pod katem niewlasciwych lub podlegajacych cenzurze

stow, takich jak seks, rasista czy wulgaryzmy.
Mail-Gear umozliwia takze zwigkszenie wydajnos$ci 1 szeroko$ci pasma,
poniewaz przeciwdziala atakom zmierzajacym do zasmiecenia skrzynki pocztowej

1 oszustwom (falszowaniu adreséw e-mail).

Najwazniejsze cechy

Przeszukiwanie 1 skanowanie tresci
- Przeszukuje przychodzace i wychodzace wiadomosci poczty elektronicznej pod
katem poufnych lub niepozadanych tresci. Funkcja ta ulatwia
przedsigbiorstwom chronienie poufnych informacji, ogranicza ryzyko

pociagniecia do odpowiedzialno$ci prawnej 1 zwigksza produktywnos¢.

Kompleksowe zarzadzanie regutami
- Elastyczny interfejs tej funkcji sprawia, ze ustalanie zasad dla uzytkownikow
czy grup odbywa si¢ tatwo i intuicyjnie. Mail-Gear umozliwia administratorom
przyznanie uzytkownikom réznych praw dostgpu do poczty elektronicznej
w zalezno$ci od tego, kim sa 1 gdzie przebywaja. Mozna na przyklad okreslic,

ze niektorzy uzytkownicy moga wysyta¢ lub odbiera¢ wiadomos$ci poczty
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elektronicznej angazujace tylko te adresy lub domeny, ktére sa wymienione na

liScie uprawnien.

Wyszukiwanie stow kluczowych
- Zaawansowane wyszukiwanie stow kluczowych, obejmujace takze kombinacje

stow 1 wyrazenia.

Dostosowywana baza danych

- Pozwala na konfigurowanie list stow dopasowanych do r6znych uzytkownikow

1 grup.

Elastyczne prawa dostepu: listy uprawnien 1 zakazéw
- Mozliwos¢ tworzenia roznych list, ustalajacych dokad mozna wysytaé
wiadomos$ci poczty elektronicznej 1 skad mozna je otrzymywaé to cecha

wyrozniajaca Mail-Gear.

Filtrowanie niepozadanych typow plikow
- Umozliwia definiowanie 1 blokowanie niepozadanych typow plikow, takich jaki

pliki wideo czy audio, ktore moga znacznie obnizy¢ wydajnos¢ sieci.

Anti-Spam
- Blokowanie znanych adreséw, spod ktorych przychodza niepozadane
wiadomosci pocztowe, a takze filtrowanie pod katem okreslonych stow

kluczowych 1 wyrazen. Zwigksza to produktywnos$c¢ 1 szerokos$¢ pasma.

Anti-Spoofing
- Zapewnia korzystanie z kont z wymaganym uwierzytelnieniem uzytkownika
1 blokuje wysytanie wiadomo$ci anonimowych lub opatrzonych falszywym

adresem.
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Harmonogram
- Ustala harmonogram dostgpu do poczty -elektronicznej, dzigki czemu
uzytkownicy koncentruja si¢ na tych, z kim powinni si¢ skontaktowa¢ w ciagu

dnia. Po godzinach pracy dostep jest swobodny.

Logowanie 1 sporzadzanie raportow
- Sledzi transakcje poczty elektronicznej, a takze archiwizuje wszystkie
wiadomosci. Mail-Gear oferuje kompleksowe narzedzia do logowania

1 sporzadzania raportow.

Zarzadzanie zdalne
- Bezpieczne zarzadzanie zdalne za pomoca przegladarki internetowej jest

mozliwe z dowolnego miejsca.

Poczta internetowa

Serwer poczty internetowej
- Wydajny serwer poczty elektronicznej (SMTP), ktéry obsluguje wszystkie

popularne standardy poczty internetowe;.

Mobilni uzytkownicy
- Klient WWW programu Mail-Gear zapewnia uniwersalny dostep do poczty
elektronicznej z dowolnego komputera wyposazonego w standardowa
przegladarke internetowa. Poniewaz wszystkie wiadomos$ci  poczty
elektronicznej sa przechowywane na serwerze, uzytkownicy nie musza si¢ juz

martwi¢ o pozostawianie ich na komputerach, z ktorych korzystaja.

Blokowanie nieodpowiednio zachowujacych si¢ uzytkownikow
- Automatyzuje akceptowane reguly uzytkowania za pomoca blokady
automatycznej, ktora uniemozliwia dziatania jednostkom naruszajacym

firmowe reguly korzystania z poczty elektroniczne;.
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Wspotdziatanie z popularnymi klientami poczty
- Obstuguje popularne pakiety klientow poczty elektronicznej, takie jak

Microsoft Outlook, Eudora czy Netscape.

Zdalne zarzadzanie poczta elektroniczna
- Wszelkimi aspektami zwigzanymi z oprogramowaniem mozna zarzadza¢ za

pomoca przegladarki internetowe;.
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PEENA OCHRONA - BEZKOMPROMISOWE BEZPIECZENSTWO

Informacje ogolne

Firmy 1 instytucje wprowadzajace nowe modele gospodarcze, oparte na
wykorzystaniu Internetu, tacza ze swymi zasobami informatycznymi klientow,
partneréw 1 dostawcow, gdyz jest to niezbedne do prowadzenia handlu
elektronicznego 1 e-biznesu. To nowe, elektroniczne srodowisko stwarza nowe szanse,
ale tez wiaze si¢ z ryzykiem i wymaga odpowiedzialnych dzialan w celu ochrony
wlasno$ci przedsigbiorstwa. Zapora Symantec Enterprise Firewall zapewnia
maksymalna, wszechstronng ochrong catej instytucji, nie powodujac przy tym spadku
wydajnosci  sieci. Stanowi najlepsze zabezpieczenie przed niepozadanym
wtargnigciem, jednoczes$nie dopuszczajac do sieci przedsigbiorstwa akceptowany ruch,

zwiazany z jego dziatalnoS$cia.
Opis produktu

Symantec  Enterprise Firewall zapewnia niezbedna ochrong calego
przedsigbiorstwa, w tym interfejsu zewngtrznego migdzy firma a Internetem,
intranetow firmowych, podsieci prywatnych oraz oddzialéw terenowych. Znakomita
architektura i1 funkcjonalno$¢ tego rozwiazania umozliwiaja wszechstronng ochrong
sieci przedsigbiorstwva oraz zapewniaja pelna kontrole informacji zaréwno
przychodzacych, jak i1 wychodzacych. Do weryfikacji informacji we wszystkich
protokotach Symantec Enterprise Firewall wykorzystuje serwery proxy, dzialajace na
poziomie aplikacji.

Symantec Enterprise Firewall pracuje w systemach operacyjnych Windows
NT®, Windows 2000, Solaris®. Zapewnia on kompleksowa ochrong dzigki
zintegrowaniu w swej architekturze serweréw proxy na poziomie aplikacji, obwodow
sieciowych 1 filtrowania pakietow. Oprdcz ochrony na poziomie protokotu, Symantec
Enterprise Firewall charakteryzuje si¢ intuicyjnym zarzadzaniem, duza wydajnoscia
1 zroznicowana gama wspoOtpracujacych ze soba uslug, co tacznie czyni z niego
najbezpieczniejsze, najlatwiej zarzadzane 1 najbardziej elastyczne rozwigzanie,

zaspokajajace potrzeby przedsigbiorstw w dziedzinie zabezpieczen.
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Najwazniejsze cechy

- Umozliwia tatwe zarzadzanie zaporami lokalnymi i zdalnymi za pomoca
konsoli RMC (Raptor Management Console).

- Rozszerzenie ProxySecured Symantec Enterprise VPN firmy SYMANTEC
tatwo integruje si¢ z zapora Symantec Enterprise Firewall, zapewniajac
bezpieczenstwo potaczen z oddziatami terenowymi 1 uzytkownikami odlegtymi.

- Bogaty wybor doskonatych metod uwierzytelniania uzytkownikow pozwala
elastycznie zastosowaé najlepsza metodg, zaleznie od istniejacego juz
repozytorium.

- Zintegrowana z zapora funkcja blokowania tresci umozliwia filtrowanie sieci
WWW oraz internetowych grup dyskusyjnych Usenet.

- W polaczeniu z rozwiazaniem sprzetowym Fireproof Radware zapewnia
wysoki poziom dostgpnosci 1 wyréwnywanie obciazenia, natomiast
w polaczeniu z oprogramowaniem Microsoft Cluster Server (do Windows NT)
lub Veritas (do Solaris) daje wysoki poziom dostgpnosci.

- Architektura zapewnia bogate mozliwosci zarzadzania oparte na regutach,
pozwalajac administratorom na tworzenie regut w dowolnej kolejnosci, bez
obawy mimowolnego wprowadzenia luk w zabezpieczeniach.

- Rozszerzone funkcje logowania 1 raportowania umozliwiaja tworzenie
szczegotowych raportow statystycznych 1 opisujacych trendy wystepujace
w sesjach oraz prowadzenie dowolnych analiz.

- Zapora spelnia surowe wymagania zgodnosci operacyjnej miedzy produktami
r6znych dostawcow i ma certyfikat ICSA.

- Zapora rozszerza sie¢ przedsigbiorstwa, zapewniajac szyfrowanie

1 uwierzytelnianie.
Nowosci i usprawnienia w wersji 7.0:

- Programowa duza dostepnos$¢/réwnowazenie obcigzenia
Oprocz sprzgtowego rozwiazania Radware, produkt oferuje nowe, zintegrowane
funkcje duzej dostgpnosci i wyréwnywania obciazenia, co daje mozliwos¢

wyboru rozwiazania najlepiej dostosowanego do danego S$rodowiska. Oba
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rozwiazania — sprzgtowe i programowe — korzystnie wptywaja na skalowalnos¢
platformy Symantec Enterprise Firewall i eliminuja przestoje systemu.
Ulepszone zabezpieczenia

- Algorytm AES (Advanced Encryption Standard) — zaawansowany
algorytm szyfrowania, gwarantujacy wyzszy poziom bezpieczenstwa
1 dziatajacy szybciej niz 3DES.

- Dostgp tylko do odczytu — odseparowanie zadan administrowania
zabezpieczeniami poprzez wyznaczenie 0sob majacych dostep do zapory
ogniowej ,tylko do odczytu”, bez mozliwosci modyfikacji lub
aktualizacji konfiguracji zapory.

Nowe funkcje serwera proxy
Dodatkowa obstuga nastepujacych protokotoéw:

- ESMTP (Extended Simple Mail Transfer Protocol), zapewniajacy
dodatkowa ochrong;

- WEBDAYV, stanowiacy definicj¢ metody wyszukiwania w Internecie
dokumentéw na podstawie tytutu, autora, stow kluczowych itp.;

- TI120 (protokot komunikacyjny w standardach telekonferencji H.323),
udostepniajacy obstuge najnowszej wersji Microsoft NetMeeting®.

Latwiejsze zarzadzanie
Zawiera nastgpujace nowe opcje konfiguracji dostgpne z poziomu
konsoli zarzadzania Symantec Raptor™ Management Console:

- Kreator klastrow — latwiejsze definiowanie wielu identycznych zapor
ogniowych 1 zarzadzanie nimi jako jednym weztem, odciazajac
administratorow.

- Replikacja — nadawanie identycznych ustawien konfiguracji réznym
zaporom ogniowym w klastrze, co utatwia instalacje.

- Tworzenie kopii zapasowej — latwiejsze tworzenie kopii zapasowej
konfiguracji zapor ogniowych, a nastgpnie odtwarzanie ich na wypadek
ich uszkodzenia lub przypadkowej modyfikacji.

Definiowanie taczacych bramy tuneli VPN na podstawie nazwy DNS, a nie
adresu IP, co upraszcza instalowanie oprogramowania klienckiego Symantec™

Enterprise VPN.
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Zaawansowana obstuga systemow operacyjnych Pelna gama mozliwosci
Symantec Enterprise Firewall dla nastgpujacym platformom:

- Solaris®7 1 Solaris 8 dla serwera,

- Windows® XP dla klienta VPN.

Wilasciwosci techniczne

Technologia Application Proxy. Zapewnia bezpieczny przeptyw pakietow
przez zapor¢ Symantec Enterprise Firewall. Pakiety wchodzace na stos TCP/IP
poddawane sa weryfikacji w siedmiu warstwach stosu, gdzie uzywane sa rozne
techniki skanowania. Po zakonczeniu wszystkich testow, jezeli nie wystapily
problemy, pakiety sa uwalniane przez zapor¢ 1 przechodza do kolejnego
segmentu sieci.

Scentralizowane zarzadzanie. Konsola RMC (Raptor Management Console)
upraszcza ustalanie regut 1 zarzadzanie przez zastosowanie technologii MMC
(Microsoft Management Console). Symantec Enterprise Firewall wykorzystuje
MMC do administrowania na platformach Windows NT. Specyficzna funkcja
,Zatrzaskiwania” (snap in) konsoli RMC umozliwia administratorowi
zainstalowanie jej na dowolnej liczbie komputerow. Urzadzenie
zabezpieczajace mozna skonfigurowaé, dostosowujac je do zarzadzania
z wybranego komputera. RMC umozliwia zarzadzanie scentralizowane,
z réwnoczesnym potaczeniem z wieloma urzadzeniami zabezpieczajacymi.
W  systemie operacyjnym UNIX zarzadzanie jest realizowane

z wykorzystaniem graficznego interfejsu uzytkownika tego systemu. Narzgdzia
wykorzystujace wiersz polecen pozwalaja ponadto uzytkownikowi na
bezpieczne, zdalne logowanie do wurzadzenia zabezpieczajacego oraz
wyswietlanie informacji zwiazanych z biezacymi sesjami.

Integracja rozszerzenia ProxySecured PowerVPN Server Upgrade. Oparty
na standardach serwer PowerVPN® (IPSec, X.509, LDAP, potrdjne
szyfrowanie DES) umozliwia bezpieczne potaczenia z oddziatami terenowymi
1 uzytkownikami odlegtymi.

Uwierzytelnianie uzytkownika. Oferuje duzy wybdr skutecznych metod

uwierzytelniania uzytkownika (takich jak NT Domain, Radius itd.) oraz
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zapewnia elastyczno$¢ wyboru, w zaleznos$ci od istniejacego juz w §srodowisku
uzytkownika repozytorium. Symantec Enterprise Firewall obstuguje wiele
r6znych schematow uwierzytelniania:

- OOBA (Out of Band Authentication — uwierzytelnianie autonomiczne).
Umozliwia administratorowi okreslenie, dla dowolnego protokotu,
schematu uwierzytelniania wymaganego do przejScia przez zaporg.
Schemat OOBA jest realizowany za pomoca przegladarki, ktoéra otwiera
klientowi kanatl dajacy mu dostgp do potrzebnego serwera.

- Windows NT Domain. Symantec Enterprise Firewall moze
uwierzytelni¢ uzytkownika na podstawie upowaznienia zwiazanego
z jego domena.

- Defender™ (zeton programowy lub sprzetowy), LDAP (Ligtweight
Directory Access Protocol — prosty protokot dostgpu do katalogow),
BellCore Skey, Gateway Password, CryptoCard lub SecurelD.

- Obstugiwane sa rowniez dwa inne protokoly uwierzytelniania —
TACAS i Radius®.

Mechanizmy blokowania tresci WebNOT i NewsNOT. Symantec Enterprise
Firewall stosuje technologie¢ filtrowania adreséw internetowych w celu
blokowania dostepu do niepozadanych serwisow WWW. Administrator moze
ustali¢ dla okreslonych uzytkownikéw rdézne reguly, uniemozliwiajac lub
ograniczajac dostep do witryn zawierajacych nagos¢, przemoc itd. Blokady te
moga by¢ rowniez stosowane w odniesieniu do grup dyskusyjnych.
Technologia filtrowania adresow internetowych moze by¢ dostosowana do
preferencji administratora. WebNOT® i NewsNOT® to jedyne zintegrowane
z zapora mechanizmy blokujace tresci, ktore pozwalaja na filtrowanie stron
WWW i grup dyskusyjnych Usenet.

Wysoki poziom dostepnos$ci i wyrownywanie obcigzenia. Wybor jest bogaty
— mozna zastosowac¢ rozwigzania programowe Veritas FirstWatch (do systemu
Solaris), Microsoft Cluster Server (do NT) lub MCS Service Guard (do
HP-UX), umozliwiajace awaryjne przelaczanie systemu, co zapewnia
maksymalna dostgpnos¢ 1 wydajnos¢, albo rozwiazanie sprzgtowe Radware,

zapewniajace wysoki poziom dostgpnosci i wyrOwnywanie obciazenia. Ponadto
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zastosowanie odpornego na awarie rozwiazania sprzetowego Radware pozwala
wyréwnywacé obciazenie zapory Symantec Enterprise Firewall, umozliwiajac
uzytkownikom podziat obciazenia ruchem migdzy rdézne urzadzenia
zabezpieczajace.

Zarzadzanie oparte na regulach. Ta wyjatkowa architektura pozwala
administratorom tworzy¢ reguly dla sieci, spojne z regutami obowiazujacymi

w calym przedsigbiorstwie. Ponadto, dzigki unikatowym algorytmom
optymalnego doboru, dopasowujacym reguty dostepu do podejmowanych prob
potaczenia, administrator moze tworzy¢ reguty w dowolnej kolejnosci, bez
obawy mimowolnego wprowadzenia luk w zabezpieczeniach. Symantec
Enterprise Firewall zawiera dajace si¢ konfigurowa¢ moduty zarowno dla
poszczegdlnych uzytkownikéw, jak i1 dla ich grup. Uzytkownicy dotaczajacy do
okreslonej grupy natychmiast zaczynaja podlega¢ regutom odnoszacym si¢ do
tej grupy. Jako przyklady takich regut mozna wymieni¢: 1) dostep do
okreslonych serwerdéw, 2) dostgp do okreslonych klas wspotdzielonych plikow
oraz 3) dostep ograniczony do okreslonych przedziatow czasowych.

Logowanie i raporty. Pliki dziennikéw zapory Symantec Enterprise Firewall
zawieraja pewne informacje, ktére mozna wykorzysta¢ do tworzenia
szczegotowych raportow statystycznych lub opisujacych trendy wystepujace

w sesjach. Sa to takie informacje, jak dlugos¢ sesji, liczba przestanych bajtow,
pelne adresy internetowe, identyfikatory uzytkownikéw 1 zastosowane metody
uwierzytelniania. Plik dziennika w formacie ASCII jest natychmiast
przedstawiany na konsoli RMC, co pozwala administratorowi przeglada¢ go

w czasie rzeczywistym. Pliki dziennikdw sa wymieniane co 24 godziny (okres
ten mozna ustawia¢) i moga by¢ importowane do innych aplikacji w celu
sporzadzania raportow, np. do Telemate.Net, co umozliwia graficzna ilustracjg
wykorzystania sieci.

Certyfikat ICSA. Zapora spelnia surowe wymagania zgodnos$ci operacyjnej
migdzy produktami roznych dostawcow. ICSA uzywa zapory Symantec
Enterprise Firewall jako punktu odniesienia do porownywania wszystkich

innych testowanych produktow.
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- Translacja adresow sieciowych. Symantec Enterprise Firewall zawiera
specjalne funkcje translacji adresow sieciowych (Network Address Translation
— NAT). Pozwalaja one administratorowi tworzy¢ listy dostepowe, dzigki
czemu zgloszenia w chronionej sieci, zarowno przychodzace, jak 1 wychodzace,
sa opatrzone ustalonymi adresami, a nie adresem urzadzenia zabezpieczajacego.
Wybranym przez administratora adresem moze by¢ adres wewngtrznego
komputera-klienta (jesli wybierane sa adresy dla sieci wewngtrznej) lub moze
nim by¢ rzeczywisty adres serwera (jesli znajduje si¢ on w Internecie); moze to
by¢ rowniez adres dodatkowy z oficjalnego zakresu IP przedsigbiorstwa.

- Kreatory. Symantec Enterprise Firewall zawiera wiele nowych kreatorow,
ktére ulatwiaja administratorowi systemu zabezpieczen klopotliwe

1 skomplikowane zadania instalacyjne i1 konfiguracyjne.

Inteligentne rozwigzania chronigce przedsi¢biorstwo przed Wirusami

Dla firm informatycznych obawiajacych si¢ wirusow, ktore negatywnie
wplywaja na koszty, wiarygodno$¢ informatyczna i sprawnos$¢ systemow, pakiet
Norton AntiVirus Corporate Edition oferuje najlepsze w tej klasie zabezpieczenia
antywirusowe nawet najwigkszych sieci rozlegtych. Skalowalna konsola
administracyjna Symantec System Center zapewnia komunikacje w czasie
rzeczywistym z klientami oraz serwerami z jednego miejsca, umozliwiajac wygodna
dystrybucje nowych zestawow definicji wirusow. Zdolno$¢ do przeszukiwania
komputeréw, ustawiania blokowania oraz monitorowania aktywnosci systemu
w dowolnym punkcie sieci zapewnia niezréwnane zabezpieczenie przed atakiem.
Jednoczesnie technologia NAVEX™ firmy Symantec w znacznym stopniu obniza
catkowite koszty eksploatacji, aktualizujac mechanizmy programowe bez ponownego
uruchamiania komputera. Pakiet Norton AntiVirus Corporate Edition oferuje w pelni
zintegrowany zestaw tatwych w administrowaniu, najlepszych w swojej klasie
produktow antywirusowych, zapewniajac niezawodne, automatyczne wykrywanie,

analiz¢ oraz usuwanie makrowirusoOw w catej firmie, niezaleznie od jej wielkosci.
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Dlaczego Norton AntiVirus Corporate Edition?

Tylko Norton AntiVirus Corporate Edition:

Obniza koszty, podwyzszajac sprawnos¢ systemu.

Utatwia personelowi informatycznemu utrzymanie odpowiedniego poziomu
ustug serwisowych (Service Level Agreements).

Upraszcza instalacj¢ komputerow biurkowych 1 serweréw plikow oraz
administrowanie nimi dzigki scentralizowanemu zarzadzaniu roéznymi
platformami z jednej konsoli.

Zapewnia  zautomatyzowane,  bezobstugowe  zabezpieczenia  przed
makrowirusami, w  tym  aktualizacje = oprogramowania  zgodnie

z harmonogramem, automatyczne dostarczanie plikow definicji wirusOw oraz
automatyczne taczenie z Osrodkiem Badan nad Wirusami - Symantec Security
Response (dawniej SARC™),

Wykorzystuje NAVEX, wyjatkowe rozwiazanie instalujace nowe definicje
wirusOw oraz rozszerzenia mechanizmu skanujaco-naprawiajacego — bez
konieczno$ci ponownego instalowania czy odinstalowywania aplikacji — na

wszystkie platformy wystepujace w firmie.
W komplecie

Na pakiet Norton AntiVirus Corporate Edition sktada si¢ cala rodzina

sprawdzonych produktow, zespolonych w jedna konsolg, ktore mozna zakupic

pojedynczo lub jako zestaw:

Symantec System Center™ do zarzadzania regutami oraz systemami z jednej
konsoli.

Norton AntiVirus Corporate Edition 7.6, najnowoczesniejsze zabezpieczenie
przed wirusami w systemach Windows® Me/98/95/3.x/2000/XP i Windows
NT®, a takze na serwerach i1 sSrodowiskach stacji roboczych DOS.

Norton AntiVirus Corporate Edition 7.6 for NetWare®, najnowoczesniejsze

zabezpieczenie przez wirusami dla serwerow NetWare.
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Ponadto dostgpne sa osobno lub w pakietach nast¢pujace najlepsze w swojej klasie

produkty:

- NAYV for OS/2 Server and Client,

- NAYV for Macintosh Client,

- NAYV for Lotus Notes/Domino dla Windows NT/2000, Solaris, AIX, OS/400,
0S/390,

- Symantec AntiVirus/Filtering for Microsoft Exchange dla Windows NT/2000,

- NAYV for Lotus Notes/Domino dla OS/2,

- NAV for Gateways dla Windows NT/2000, Solaris,

- Symantec Web Security (dawniej NAV for Firewalls) dla Windows NT/2000,

Solaris.

Norton AntiVirus Corporate Edition 7.6 for Windows
XP/2000/NT/Me/98/95 and NetWare

- Integracja z Symantec System Center w celu zarzadzania wszystkimi
platformami Norton AntiVirus z jednego, centralnego miejsca, wiaczajac

mieszane domeny Windows NT i NetWare.
Zautomatyzowana analiza i reakcja

- Zapewnia automatyczne, bezobstugowe wykrywanie, analiz¢ 1 usuwanie
makrowiruséw, dzigki czemu czas reakcji na szybko rozprzestrzeniajace si¢
zagrozenia jest znacznie krétszy, a sprawno$¢ systemu — znacznie lepsza.
Nowa technologia zautomatyzowanej analizy firmy Symantec opracowata

szczepionke na wirusa Melissa w niespelna godzing!
Serwer kwarantanny (Quarantine Server)

- Centralne  zarzadzanie = wirusami  przez  skierowanie  wszystkich
nienaprawialnych, zainfekowanych wirusami plikbw w bezpieczny obszar
serwera centralnego w celu dalszej kontroli.

- Wyzszy poziom zabezpieczen dzigki usunigciu wirusOw z systemu gldéwnego

komputera, co zapobiega rozprzestrzenieniu si¢ ich po catej firmie.
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Konsola kwarantanny (Quarantine Console)

Umozliwia zdalne administrowanie serwerem kwarantanny, m.in.:

wizualne $ledzenie stanu plikow podlegajacych kwarantannie, takze tych
wystanych do os$rodka Symantec Security Response (dawniej SARC) w celu
analizy 1 naprawy,

testowanie szczepionek otrzymanych z Symantec Security Response,

rozsytanie szczepionek do klientow.

NAVEX

Ponownie programuje mechanizm Norton AntiVirus pod katem wykrywania
nowych klas wiruséw bez potrzeby mniejszych lub wigkszych aktualizacji.
Nalezy po prostu zaktualizowa¢ definicje wirusow 1 mechanizmy
skanujaco-naprawiajace w celu poprawy zabezpieczen, bez konieczno$ci
dinstalowywania obecnego oprogramowania lub wdrazania nowego.

Obniza catkowite koszty eksploatacji. Dzigki aktualizacji mechanizmu
wykrywania za pomoca jednego kliknigcia przycisku, mozliwe jest skierowanie
wysoko optacanych pracownikoéw do wazniejszych zadan.

Skraca czas 1 zmniejsza liczbe problemoéw dzigki automatycznej instalacji na
serwerze 1 stacjach roboczych podczas pobierania aktualizacji definicji
wirusow, zapewniajac taki sam stopien zabezpieczen na wszystkich systemach.

Oferuje natychmiastowe, bezproblemowe zabezpieczenie przed najnowszymi
zagrozeniami ze strony wiruséw, eliminujac potrzebg oczekiwania na mniejsze
lub wigksze aktualizacje produktu.

Zapewnia zabezpieczenia w czasie rzeczywistym i na wszystkich platformach,

1 to nawet przed najbardziej skomplikowanymi wirusami. Jakiekolwiek
utworzenie, skopiowanie lub zmiana pliku podlega sprawdzeniu przez modut

AutoOchrony (AutoProtect).
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Przeszukaj i wyslij (Scan and Deliver) Rozwiqzanie wyjqtkowe!

Zapewnia najszybsza analiz¢ 1 reakcj¢ na zagrozenia ze strony nowych wirusow. Po

zatozeniu kwarantanny na nowy, nienaprawialny plik zainfekowany wirusem:

Mozna w prosty 1 szybki sposob wysta¢ poczta elektroniczna do Symantec
Security Response plik podlegajacy kwarantannie.

Symantec  AntiVirus Research  Automation (SARA) automatycznie
przeanalizuje wirus, opracuje szczepionke oraz wysle poprawke (definicjg
wirusa) z powrotem do firmy, i1 to zwykle w ciagu dwoch do osmiu godzin.
Mozna wysta¢ nowa definicj¢ do pojedynczego zainfekowanego klienta lub
catej firmy.

W tym samym czasie Symnatec Security Response opracuje nowa definicj¢
wirusa 1 udostgpni ja wszystkim uzytkownikom oprogramowania Norton

AntiVirus na caltym $wiecie.

Obsluga mikrodefinicji

Umozliwia uzytkownikom pobieranie tylko tych definicji wiruséw oraz
mechanizméw skanujacych (jesli wymagane do nowych definicji), ktore
pojawily si¢ od chwili ostatniej aktualizacji. Mozliwe jest pobieranie
aktualizacji cotygodniowych, a nawet codziennych!

Pozwala na prawie czterokrotnie szybsza prace modutu LiveUpdate™,
zmniejszajac potrzebe pracy w trybie online.

Eliminuje potrzebe¢ regularnego pobierania duzych plikow zawierajacych stare

1 nowe definicje.

Wykrywanie zlosliwego kodu

Zabezpiecza przed zlosliwymi kodami ActiveX lub apletami Java™, jak
rowniez tzw. kohmi trojanskimi, zapewniajac S$cisla ochrong¢ podczas

korzystania z Internetu.
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Wykrywanie i naprawianie plikow skompresowanych

- Automatycznie wykrywa i usuwa wirusy znajdujace si¢ w skompresowanych
plikach, takze w zagniezdzonych, dzigki czemu nawet najlepiej ukryte wirusy
nie przedostang si¢ do systemu. Obstuguje nastgpujace formaty plikow
skompresowanych, spotykane w $rodowiskach komputerowych na catym
Swiecie:

- ZIP®,
- LZH/LHA,
- ARJ,
- Lz,
- MIME/UU,
- CAB,
- PKLite,
- LZEXE.
- Zapewnia lepsze zabezpieczenie, dzigki czemu pobieranie plikow z Internetu

staje si¢ znacznie bardziej bezpieczne.

Heurystyczna technologia Bloodhound™

- Automatycznie odszukuje nowe 1 nieznane wirusy, wykorzystujac przetomowa
technologi¢ heurystyczng. Bloodhound bada strukturg¢ programu, jego logike,
instrukcje, pliki danych oraz pozostate atrybuty, aby nastgpnie, korzystajac z
procedury heurystycznej, oceni¢ prawdopodobienstwo infekcji wirusowe;.
Niezarazone pliki przechodza procedur¢ bez problemu, zainfekowane za$ sa
powstrzymywane, zanim wyrzadza jakie$ szkody.

- Zapewnia najlepsze obecnie zabezpieczenie, wychwytujac wszystko, co moze
przypomina¢ wirusa.

- Jest jedyna technologia certyfikowana do wykrywania i usuwania nieznanych
wirusOw, na  podstawie  zestawien  dostgpnych  pod  adresem

www.virusbulletin.com.
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Automatyczna ochrona AutoProtect

- Oferuyje state, dyskretne zabezpieczenie dzialajace w tle systemu, automatyczne
przegladanie plikow w chwili ich pobierania, otwierania, tworzenia,
modyfikowania lub wykonywania.

- Zabezpiecza przed wirusami pochodzacymi z Internetu, intranetu, zalacznikow
poczty elektronicznej, dyskietek, dyskow twardych, napedow CD-ROM,
dyskow sieciowych, dyskéw wspotdzielonych miedzy komputerami.

- Pozwala spokojnie skupi¢ si¢ innych zadaniach, podczas gdy w tle dziata

Norton AntiVirus.

LiveUpdate

- Oferuyje firmie szybki, prosty sposdb na uzyskanie najnowszych definicji
wiruséw. Uzytkownicy lub administratorzy podczas instalacji uruchamiaja
pierwsza sesj¢ LiveUpdate 1 ustalaja harmonogram przysztych, wykonywanych
automatycznie zadan.

- Dzigki temu stacje robocze 1 serwery sg stale zabezpieczone przed zagrozeniami
zwigzanymi z najnowszymi wirusami. Codziennie odkrywanych jest okoto
kilkunastu nowych wiruséw, — dlatego wlasnie aktualno$¢ ochrony
antywirusowej ma znaczenie krytyczne!

- Pobieranie pakietow typu delta (réznicowych) od ostatniej aktualizacji
przyczynia si¢ do oszczg¢dnoSci zwigzanych z praca w trybie online oraz
redukuje obciazenie pasma niezbednego do transmisji przez siec.

- Mozliwa jest losowa aktywacja funkcji LiveUpdate, aby stacje klienckie nie
pobieraty aktualizacji jednoczesnie blokujac serwer i pasmo - zwigksza to
przepustowos¢ sieci!

- Mozliwe jest ponowne uruchomienie niewykonanych zadan, aby stacje
klienckie zawsze miaty aktualne definicje nawet wtedy, gdy w zaplanowanym
czasie aktualizacji nie byto to mozliwe.

- Kontynuacja pobierania uaktualnien od momentu przerwania potaczenia -

redukcja czasu pobierania aktualizacji nawet przy ztej jakosci polaczeniu.
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Administrator LiveUpdate

- Pozwala na wewngtrzne skonfigurowanie serwisu LiveUpdate, ktory:
- pobiera aktualizacje definicji wirusow wprost od firmy Symantec
w uprzednio okreslonym czasie lub w regularnych odstgpach;
- przekazuje definicje wirusOw do wewngtrznego serwera centralnego;
- umozliwia uzytkownikom oraz administratorom szybkie 1 tatwe pobranie
nowych definicji wirusow wprost na komputery biurkowe 1 serwery.
- Gwarantuje, ze firma podlega stalemu zabezpieczeniu przed zagrozeniami
zZwiazanymi z najnowszymi wirusami.
- Upraszcza administracje (wystarczy raz ustali¢ zadanie w harmonogramie
LiveUpdate, a dalsza obsluga ze strony administratora staje si¢ zbgdna).
- Przynosi oszczednosci dzigki mozliwosci ustalenia czasu aktualizacji na
godziny poza szczytem.
- Redukuje ruch w sieci dzigki wyeliminowaniu potrzeby odwiedzania
zewnetrznej witryny firmy Symantec w celu uzyskania nowych definicji

WIrusOw.

Dysk awaryjny (Rescue Disk)

- Zapewnia bezpieczenstwo sieci, gdy wirus uniemozliwia rozruch systemu.
Uzytkownicy tworza dyski rozruchowe wraz z zabezpieczeniami przed
wirusami, ktore usuwaja infekcje¢, gdy system Windows nie chce si¢ uruchomic,

1 informuja o btedach.
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